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1. Планируемые результаты обучения, соотнесенные с планируемыми результатами 
освоения образовательной программы

ПК-3  Способен  разрабатывать  проектные  решения  по  защите  информации
автоматизированных систем (в том числе в геоинформационных системах)

ПК-3.1  Классифицирует  защищаемую  информацию  по  видам  тайны  и  степеням
конфиденциальности

                   Знать:
ПК-3.1/Зн3  систему  нормативных  правовых  актов,  нормативных  и  методических
документов в области информационной безопасности и защиты информации

                   Уметь:
ПК-3.1/Ум3  обосновывать  решения,  связанные  с  реализацией  правовых  норм  по
защите информации в пределах должностных обязанностей

                   Владеть:
ПК-3.1/Нв2 навыками по применению нормативных правовых актов, нормативных
и  методических  документов,  регламентирующие  деятельность  по  защите
информации

ПК-3.2 Определяет типы субъектов доступа и объектов доступа, являющихся объектами
защиты

                   Знать:
ПК-3.2/Зн4  форматы  криптографических  сообщений  и  стандарты  их
представления

                   Уметь:
ПК-3.2/Ум2 выполнять проверку цифровых подписей и других криптографических
атрибутов сообщений
ПК-3.2/Ум3 анализировать результаты верификации и выявлять случаи нарушения
целостности или подлинности сообщения

                   Владеть:
ПК-3.2/Нв2  навыками  работы  с  криптографическими  библиотеками  и
инструментами верификации
ПК-3.2/Нв3 методиками обеспечения безопасности при обработке и верификации
криптографических сообщений

ПК-3.3 Разрабатывает проекты нормативных документов, регламентирующих работу по
защите информации

                   Знать:
ПК-3.3/Зн2 программные, технические и методические средства информационных
технологий

                   Уметь:
ПК-3.3/Ум3 осуществлять  разработку и  проектирование  информационных систем
в соответствии с поставленной задачей

                   Владеть:
ПК-3.3/Нв2  методами  анализа  и  формализации  информационных  процессов
объекта и связей между ними

ПК-3.4 Понимает принципы построения и функционирования современных локальных
и глобальных компьютерных сетей и их компонентов (в том числе геоинформационных
систем)

                   Знать:



ПК-3.4/Зн4 особенности архитектуры распределённых информационных систем и
роли системного программного обеспечения в них

                   Уметь:
ПК-3.4/Ум2 выполнять настройку системного программного обеспечения с учетом
требований информационной безопасности

                   Владеть:
ПК-3.4/Нв2  навыками  работы  с  системным  программным  обеспечением
различных платформ в распределённых ИС

            2. Показатели и критерии оценивания компетенций

Планируемые 
результаты освоения 
программы

Уровень 
овладения

Критерии оценивания (перечень сформированных 
ИДК/ЗУВ по уровням освоения)

ПК-3 Способен 
разрабатывать 
проектные решения 
по защите 
информации 
автоматизированных 
систем (в том числе в 
геоинформационных 
системах)

Повышенный ИДК ПК-3.1 Классифицирует защищаемую 
информацию по видам тайны и степеням 
конфиденциальности

   Знать:
ПК-3.1/Зн3 систему нормативных правовых актов, 
нормативных и методических документов в области 
информационной безопасности и защиты информации
   Уметь:
ПК-3.1/Ум3 обосновывать решения, связанные с 
реализацией правовых норм по защите информации в 
пределах должностных обязанностей
   Владеть:
ПК-3.1/Нв2 навыками по применению нормативных 
правовых актов, нормативных и методических 
документов, регламентирующие деятельность по 
защите информации

ПК-3 Способен 
разрабатывать 
проектные решения 
по защите 
информации 
автоматизированных 
систем (в том числе в 
геоинформационных 
системах)

Повышенный
ИДК ПК-3.2 Определяет типы субъектов доступа и 
объектов доступа, являющихся объектами защиты

   Знать:
ПК-3.2/Зн4 форматы криптографических сообщений и 
стандарты их представления
   Уметь:
ПК-3.2/Ум2 выполнять проверку цифровых подписей 
и других криптографических атрибутов сообщений
ПК-3.2/Ум3 анализировать результаты верификации и 
выявлять случаи нарушения целостности или 
подлинности сообщения
   Владеть:
ПК-3.2/Нв2 навыками работы с криптографическими 
библиотеками и инструментами верификации
ПК-3.2/Нв3 методиками обеспечения безопасности 
при обработке и верификации криптографических 
сообщений



ИДК ПК-3.3 Разрабатывает проекты нормативных 
документов, регламентирующих работу по защите 
информации

   Знать:
ПК-3.3/Зн2 программные, технические и методические 
средства информационных технологий
   Уметь:
ПК-3.3/Ум3 осуществлять разработку и 
проектирование информационных систем в 
соответствии с поставленной задачей
   Владеть:
ПК-3.3/Нв2 методами анализа и формализации 
информационных процессов объекта и связей между 
ними

ИДК ПК-3.4 Понимает принципы построения и 
функционирования современных локальных и 
глобальных компьютерных сетей и их компонентов (в 
том числе геоинформационных систем)

   Знать:
ПК-3.4/Зн4 особенности архитектуры распределённых 
информационных систем и роли системного 
программного обеспечения в них
   Уметь:
ПК-3.4/Ум2 выполнять настройку системного 
программного обеспечения с учетом требований 
информационной безопасности
   Владеть:
ПК-3.4/Нв2 навыками работы с системным 
программным обеспечением различных платформ в 
распределённых ИС

Базовый ИДК ПК-3.1 Классифицирует защищаемую 
информацию по видам тайны и степеням 
конфиденциальности

   Знать:
ПК-3.1/Зн3 систему нормативных правовых актов, 
нормативных и методических документов в области 
информационной безопасности и защиты информации
   Уметь:
ПК-3.1/Ум3 обосновывать решения, связанные с 
реализацией правовых норм по защите информации в 
пределах должностных обязанностей

Базовый
ИДК ПК-3.2 Определяет типы субъектов доступа и 
объектов доступа, являющихся объектами защиты

   Знать:
ПК-3.2/Зн4 форматы криптографических сообщений и 
стандарты их представления



   Уметь:
ПК-3.2/Ум2 выполнять проверку цифровых подписей 
и других криптографических атрибутов сообщений
ПК-3.2/Ум3 анализировать результаты верификации и 
выявлять случаи нарушения целостности или 
подлинности сообщения

ИДК ПК-3.3 Разрабатывает проекты нормативных 
документов, регламентирующих работу по защите 
информации

   Знать:
ПК-3.3/Зн2 программные, технические и методические 
средства информационных технологий
   Уметь:
ПК-3.3/Ум3 осуществлять разработку и 
проектирование информационных систем в 
соответствии с поставленной задачей

ИДК ПК-3.4 Понимает принципы построения и 
функционирования современных локальных и 
глобальных компьютерных сетей и их компонентов (в 
том числе геоинформационных систем)

   Знать:
ПК-3.4/Зн4 особенности архитектуры распределённых 
информационных систем и роли системного 
программного обеспечения в них
   Уметь:
ПК-3.4/Ум2 выполнять настройку системного 
программного обеспечения с учетом требований 
информационной безопасности

Пороговый ИДК ПК-3.1 Классифицирует защищаемую 
информацию по видам тайны и степеням 
конфиденциальности

   Знать:
ПК-3.1/Зн3 систему нормативных правовых актов, 
нормативных и методических документов в области 
информационной безопасности и защиты информации

ИДК ПК-3.2 Определяет типы субъектов доступа и 
объектов доступа, являющихся объектами защиты

   Знать:
ПК-3.2/Зн4 форматы криптографических сообщений и 
стандарты их представления



ИДК ПК-3.3 Разрабатывает проекты нормативных 
документов, регламентирующих работу по защите 
информации

   Знать:
ПК-3.3/Зн2 программные, технические и методические 
средства информационных технологий

ИДК ПК-3.4 Понимает принципы построения и 
функционирования современных локальных и 
глобальных компьютерных сетей и их компонентов (в 
том числе геоинформационных систем)

   Знать:
ПК-3.4/Зн4 особенности архитектуры распределённых 
информационных систем и роли системного 
программного обеспечения в них

            3. Шкала оценивания

Оценка Критерии оценивания (перечень сформированных ИДК/ЗУВ)

Отлично             ПК-3.1 Классифицирует защищаемую информацию по видам тайны и 
степеням конфиденциальности
ПК-3.1/Зн3 систему нормативных правовых актов, нормативных и 
методических документов в области информационной безопасности и 
защиты информации
ПК-3.1/Ум3 обосновывать решения, связанные с реализацией правовых норм 
по защите информации в пределах должностных обязанностей
ПК-3.1/Нв2 навыками по применению нормативных правовых актов, 
нормативных и методических документов, регламентирующие деятельность 
по защите информации
            ПК-3.2 Определяет типы субъектов доступа и объектов доступа, 
являющихся объектами защиты
ПК-3.2/Зн4 форматы криптографических сообщений и стандарты их 
представления
ПК-3.2/Ум2 выполнять проверку цифровых подписей и других 
криптографических атрибутов сообщений
ПК-3.2/Ум3 анализировать результаты верификации и выявлять случаи 
нарушения целостности или подлинности сообщения
ПК-3.2/Нв2 навыками работы с криптографическими библиотеками и 
инструментами верификации
ПК-3.2/Нв3 методиками обеспечения безопасности при обработке и 
верификации криптографических сообщений
            ПК-3.3 Разрабатывает проекты нормативных документов, 
регламентирующих работу по защите информации
ПК-3.3/Зн2 программные, технические и методические средства 
информационных технологий
ПК-3.3/Ум3 осуществлять разработку и проектирование информационных 
систем в соответствии с поставленной задачей
ПК-3.3/Нв2 методами анализа и формализации информационных процессов 
объекта и связей между ними



            ПК-3.4 Понимает принципы построения и функционирования 
современных локальных и глобальных компьютерных сетей и их 
компонентов (в том числе геоинформационных систем)
ПК-3.4/Зн4 особенности архитектуры распределённых информационных 
систем и роли системного программного обеспечения в них
ПК-3.4/Ум2 выполнять настройку системного программного обеспечения с 
учетом требований информационной безопасности
ПК-3.4/Нв2 навыками работы с системным программным обеспечением 
различных платформ в распределённых ИС

Хорошо             ПК-3.1 Классифицирует защищаемую информацию по видам тайны и 
степеням конфиденциальности
ПК-3.1/Зн3 систему нормативных правовых актов, нормативных и 
методических документов в области информационной безопасности и 
защиты информации
ПК-3.1/Ум3 обосновывать решения, связанные с реализацией правовых норм 
по защите информации в пределах должностных обязанностей
            ПК-3.2 Определяет типы субъектов доступа и объектов доступа, 
являющихся объектами защиты
ПК-3.2/Зн4 форматы криптографических сообщений и стандарты их 
представления
ПК-3.2/Ум2 выполнять проверку цифровых подписей и других 
криптографических атрибутов сообщений
ПК-3.2/Ум3 анализировать результаты верификации и выявлять случаи 
нарушения целостности или подлинности сообщения
            ПК-3.3 Разрабатывает проекты нормативных документов, 
регламентирующих работу по защите информации
ПК-3.3/Зн2 программные, технические и методические средства 
информационных технологий
ПК-3.3/Ум3 осуществлять разработку и проектирование информационных 
систем в соответствии с поставленной задачей
            ПК-3.4 Понимает принципы построения и функционирования 
современных локальных и глобальных компьютерных сетей и их 
компонентов (в том числе геоинформационных систем)
ПК-3.4/Зн4 особенности архитектуры распределённых информационных 
систем и роли системного программного обеспечения в них
ПК-3.4/Ум2 выполнять настройку системного программного обеспечения с 
учетом требований информационной безопасности

Удовлетворите
льно

            ПК-3.1 Классифицирует защищаемую информацию по видам тайны и 
степеням конфиденциальности
ПК-3.1/Зн3 систему нормативных правовых актов, нормативных и 
методических документов в области информационной безопасности и 
защиты информации
            ПК-3.2 Определяет типы субъектов доступа и объектов доступа, 
являющихся объектами защиты
ПК-3.2/Зн4 форматы криптографических сообщений и стандарты их 
представления
            ПК-3.3 Разрабатывает проекты нормативных документов, 
регламентирующих работу по защите информации
ПК-3.3/Зн2 программные, технические и методические средства 
информационных технологий



            ПК-3.4 Понимает принципы построения и функционирования 
современных локальных и глобальных компьютерных сетей и их 
компонентов (в том числе геоинформационных систем)
ПК-3.4/Зн4 особенности архитектуры распределённых информационных 
систем и роли системного программного обеспечения в них

Неудовле-
творительно

Результаты обучения не сформированы на достаточном уровне

4. Контрольные мероприятия по дисциплине
Вид контроля Форма контроля/Оценочное средство

Текущий контроль Письменный опрос
Промежуточная 
аттестация

Зачет с оценкой

№ 
п/п Наименование раздела Контролируем

ые ИДК

Вид контроля/ используемые 
оценочные материалы 

Текущий Промежут. 
аттестация 

1 Инфраструктура открытых 
ключей. Компоненты, функции, 
и архитектуры построения УЦ.

ПК-3.1 ПК-3.2 
ПК-3.3 ПК-3.4 

Письменный опрос Зачет с 
оценкой

2 Спецификации PKCS#10, 
PKCS#12 и X.509

ПК-3.2 ПК-3.3 
ПК-3.4 

Письменный опрос Зачет с 
оценкой

3 Спецификации PKCS#7, CMS и 
CAdES

ПК-3.2 ПК-3.3 
ПК-3.4 

Письменный опрос Зачет с 
оценкой

4 Спецификации XMLDSIG и 
XAdES

ПК-3.2 ПК-3.3 
ПК-3.4 

Письменный опрос Зачет с 
оценкой

5 Спецификация PAdES ПК-3.2 ПК-3.3 
ПК-3.4 

Письменный опрос Зачет с 
оценкой

5. Порядок проведения промежуточной аттестации
Порядок  проведения  промежуточной  аттестации  регламентируется  локальными

нормативными актами Университета:
-  Положением  о  формах,  периодичности,  порядке  текущего  контроля  успеваемости  и
промежуточной  аттестации  обучающихся  по  основным  образовательным  программам
высшего  образования  –  программам  бакалавриата,  программам  специалитета,  программам
магистратуры  в  федеральном  государственном  бюджетном  образовательном  учреждении
высшего  образования  «Московский  государственный  университет  геодезии  и  картографии»,
п.6 «Организация и проведение промежуточной аттестации».
-  Положением  о  порядке  осуществления  образовательного  процесса,  проведения  текущего
контроля  успеваемости  и  промежуточной  аттестации  обучающихся  с  применением
электронного  обучения  и  дистанционных  образовательных  технологий  в  федеральном
государственном  бюджетном  образовательном  учреждении  высшего  образования
«Московский  государственный  университет  геодезии  и  картографии»,  п.8  «Проведение
промежуточной аттестации с применением ЭО и ДОТ».

Промежуточная аттестация: Зачет с оценкой, 1 семестр.
Зачет оценивается по пятибалльной шкале:
-    зачтено  с  оценкой  «отлично»  выставляется,  если  обучающийся  имеет  глубокие,
исчерпывающие  знания  в  объеме  освоенной  программы;  знание  основной  (обязательной)
литературы;  дает  правильные  и  уверенные  ответы,  свидетельствующие  о  наличии  твердых
знаний и навыков в использовании технических средств; полное, четкое, грамотное и 



логически  стройное  изложение  материала;  демонстрирует  свободное  применение
теоретических знаний при анализе практических вопросов;
-    зачтено  с  оценкой  «хорошо»  выставляется  обучающемуся  в  случае  соблюдения  тех  же
требований,  но  наличии  в  ответе  обучающегося  по  некоторым  перечисленным  показателям
недостатков  принципиального  характера,  что  вызывает  замечания  или  поправки
преподавателя;
-   зачтено с оценкой «удовлетворительно» выставляется обучающемуся в случае соблюдения
тех  же  требований,  но  в  случае  наличия  в  ответе  ошибок,  необходимости  существенной
помощи в виде поправок и наводящих вопросов преподавателя;
-   не зачтено («не удовлетворительно») – обучающийся не смог ответить на 2/3 вопросов; не
справился с практическим заданием или выполнено менее 50 % практических заданий.

6. Оценочные материалы текущего контроля  

Раздел  1.  Инфраструктура  открытых  ключей.  Компоненты,  функции,  и  архитектуры
построения УЦ.
Контролируемые ИДК: ПК-3.1 ПК-3.2 ПК-3.3 ПК-3.4 

Тема 1.1. Инфраструктура открытых ключей.
     Форма контроля/оценочное средство: Письменный опрос
     Вопросы/Задания:
            1. Описание компонентов инфраструктуры открытых ключей
            2. Описание назначения и функций инфраструктуры открытых ключей
            3. Описание жизненного цикла ключа ЭП
            4. Классификация сертификатов ключей проверки ЭП
            5. Описание жизненного цикла сертификата ключа проверки ЭП

Тема 1.2. Понятия удостоверяющего центра.
     Форма контроля/оценочное средство: Письменный опрос
     Вопросы/Задания:
            1. Определение и функции удостоверяющего центра
            2. Основные виды моделей отношений доверия
            3. Описание инфраструктуры единичного УЦ
            4. Описание иерархической инфраструктуры подчиненных УЦ
            5. Описание гибридной инфраструктуры УЦ
            6. Описание кросс-сертификационной инфраструктуры УЦ
            7. Описание основных стандартов в области PKI и их назначения
            8. Определение и назначение нотации ASN.1

Раздел 2. Спецификации PKCS#10, PKCS#12 и X.509
Контролируемые ИДК: ПК-3.2 ПК-3.3 ПК-3.4 

Тема  2.3.  Создание  запроса  на  сертификат  ключа  проверки  ЭП  и  получение  сертификата
ключа проверки ЭП.
     Форма контроля/оценочное средство: Письменный опрос
     Вопросы/Задания:
            1. Описание стандарта сертификатов формата X.509
            2. Описание стандартов семейства PKCS и их назначение

3.  Описание  нормативных  правовых  актов,  регулирующих  функционирование
инфраструктуры открытых ключей в РФ
            4. Описание нормативных правовых актов, регулирующих применение ЭП в РФ



            5. Определение термина ЭП, виды электронной подписи
            6. Назначение и функции ЭП

Тема 2.4. Создание самоподписанного сертификата ключа проверки ЭП.
     Форма контроля/оценочное средство: Письменный опрос
     Вопросы/Задания:
            1. Описание требований, предъявляемых к неквалифицированной ЭП
            2. Описание требований, предъявляемых к квалифицированной ЭП

3.  Описание  требований,  предъявляемых  к  средствам  ЭП  для  создания
квалифицированной ЭП
            4. Описание требований, предъявляемых к квалифицированному сертификату ЭП

Раздел 3. Спецификации PKCS#7, CMS и CAdES
Контролируемые ИДК: ПК-3.2 ПК-3.3 ПК-3.4 

Тема 3.1. Обзор спецификаций CAdES, PKCS#7 и CMS.
     Форма контроля/оценочное средство: Письменный опрос
     Вопросы/Задания:
            1. Описание формата ЭП PKCS#7
            2. Описание формата ЭП CMS

Раздел 4. Спецификации XMLDSIG и XAdES
Контролируемые ИДК: ПК-3.2 ПК-3.3 ПК-3.4 

Тема 4.1. Обзор спецификаций XMLDSIG и XAdES.
     Форма контроля/оценочное средство: Письменный опрос
     Вопросы/Задания:
            1. Описание формата ЭП XMLDSig

Раздел 5. Спецификация PAdES
Контролируемые ИДК: ПК-3.2 ПК-3.3 ПК-3.4 

Тема 5.1. Обзор спецификации PAdES.
     Форма контроля/оценочное средство: Письменный опрос
     Вопросы/Задания:
            1. Описание формата ЭП CAdES / XAdES / PAdES - BES
            2. Описание формата ЭП CAdES / XAdES / PAdES – T
            3. Описание формата ЭП CAdES / XAdES / PAdES – C
            4. Описание формата ЭП CAdES / XAdES / PAdES – X Type 1 / 2
            5. Описание формата ЭП CAdES / XAdES / PAdES – X Long Type 1 / 2
            6. Описание формата ЭП CAdES / XAdES / PAdES – A

7. Оценочные материалы промежуточной аттестации

1 семестр, Зачет с оценкой
Контролируемые ИДК: ПК-3.1 ПК-3.2 ПК-3.3 ПК-3.4 
Вопросы/Задания:
            1. Вывести координаты открытого ключа для заданного файла



            2. Сформировать запрос на выпуск сертификата ключа проверки ЭП формата PKCS#10

3.  Проверить  математическую  корректность  ЭП  для  заданного  запроса  на  выпуск
сертификата ключа проверки ЭП формата PKCS#10

4.  Добавить  критический  атрибут  1.2.643.1.1.1.1.1.1  в  запрос  на  выпуск  сертификата
ключа проверки ЭП формата PKCS#10

5.  Получить  открытый  ключ  из  запрос  на  выпуск  сертификата  ключа  проверки  ЭП
формата PKCS#10

6. Получить информацию о субъекте, сформировавшем запрос на выпуск сертификата
ключа проверки ЭП формата PKCS#10

7.  Вывести  список  критических  и  некритических  атрибутов  в  запросе  на  выпуск
сертификата ключа проверки ЭП формата PKCS#10

8.  Вывести  параметры  открытого  ключа  в  запросе  на  выпуск  сертификата  ключа
проверки ЭП формата PKCS#10

            9. Сформировать самоподписанный сертификат ключа проверки ЭП формата X.509

10. Указать срок окончания действия сертификата ключа проверки ЭП формата X.509
спустя 28 лет после его формирования

            11. Получить открытый ключ из сертификата ключа проверки ЭП формата X.509

12.  Получить  информацию  о  владельце  из  сертификата  ключа  проверки  ЭП  формата
X.509

13.  Получить  информацию  об  издателе  из  сертификата  ключа  проверки  ЭП  формата
X.509

14.  Проверить  математическую  корректность  ЭП  для  заданного  сертификата  ключа
проверки ЭП формата X.509

15.  Вывести  список  критических  и  некритических  атрибутов  для  заданного
сертификата ключа проверки ЭП формата X.509

            16. Сформировать PFX

            17. Импортировать PFX

            18. Определить, является ли ЭП отсоединенной или присоединенной

            19. Вывести подписанные данные для заданной присоединенной ЭП

            20. Вывести список сертификатов, хранящихся в заданной ЭП

            21. Вывести список подписанных атрибутов для заданной ЭП



22.  Вывести  хэш-код,  вычисленный  для  подписанных  данных,  который  хранится  в
заданной ЭП

            23. Определить количество подписантов для заданной ЭП

            24. Проверить математическую корректность заданной ЭП

            25. Определить, хранится ли метка локального времени в заданной ЭП

            26. Определить, является ли подпись формата *AdES-BES

            27. Определить, является ли подпись формата *AdES-T

            28. Определить, является ли подпись формата *AdES-C

            29. Определить, является ли подпись формата *AdES-X Type 1/2

            30. Определить, является ли подпись формата *AdES-X Long Type 1/2

            31. Определить, является ли подпись формата *AdES-A
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